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Présentation

Activité détaillée

Hackmosphere fournit des services de hacking éthique pour les trois maillons de la chaine
cybersécurité : cyber, physique et humain.

Les services « cyber » :

e Une forme dite « sur périmétre », avec des tests d’intrusion sur des applications web ou
mobile, sur des infrastructures IT ou industrielles...

¢ Une forme Red team dite « sur objectif », permettant d’effectuer une simulation d’attaque
complete. Cette approche fournit une vision plus réaliste de I'état de la sécurité globale que
des pentests sur périmetre, puisque basée sur objectifs et non sur un périmetre spécifique
(ex. prendre contréle du compte « domain admin »).

Les services « physiques » concernent I'acceés a des données sensibles via les locaux de
I'entreprise. Avec ces tests nous tentons, par exemple, de voler un fichier dans le bureau d’'un
membre exécutif de I'entreprise.
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Les services « humains » concernent les fautes humaines liées au cyber, a savoir les campagnes de
phishing. Nous proposons également des formations de cybersécurité via une escape-game « fait
maison » ou des introductions au hacking éthique allant de 2 a 5 jours.

Apres notre intervention, nous fournissons un rapport au client afin de lui exposer les vulnérabilités
identifiées ainsi que les étapes a entreprendre pour les résoudre.
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